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CAPITOLUL 1 
Consideraţii generale 

 Reglementarea infracţiunilor informatice în legislaţia naţională a avut loc subsecvent ratificării Convenţiei Consiliului Europei privind criminalitatea informatică, adoptată la Budapesta la data de 23 noiembrie 20011, şi în concordanţă cu Decizia-cadru a Consiliului din 28 mai 2001 de combatere a fraudei şi a falsificării mijloacelor de plată, altele decât numerarul (2001/413/JAI), soluţia iniţială a legiuitorului din punct de vedere al tehnicii normative fiind de a reglementa infracţiunile informatice în funcţie de valoarea socială vătămată şi de specificul faptelor, prin Legea nr. 365/2002 privind comerţul electronic2 şi, respectiv, Legea nr. 161/2003 privind unele măsuri pentru asigurarea transparenţei în exercitarea demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea şi sancţionarea corupţiei, în Titlul III, „Prevenirea şi combaterea criminalităţii informatice”. Soluţia iniţială a legiuitorului, de a reglementa infracţiunile informatice în două acte normative speciale distincte, nu a fost, aşa cum practica judiciară a demonstrat, cea mai fericită opţiune. Din nefericire, nici soluţia legislativă actuală, corespondentă noului Cod penal intrat în vigoare la data de 1 februarie 2014, nu este cu mult mai inspirată, de această dată legiuitorul optând pentru regle-mentarea infracţiunilor informatice sub un unic acoperământ legislativ, dar în titluri distincte, soluţie care, în fapt, diferă doar formal de vechea reglementare, în opinia noastră această opţiune 
                                                            1 Ratificată prin Legea nr. 64/2004 pentru ratificarea Convenţiei Consiliului Europei privind criminalitatea informatică, adoptată la Budapesta la 23 noiembrie 2001, publicată în M. Of. nr. 343 din 20 aprilie 2004. 2 Republicată în M. Of. nr. 959 din 29 noiembrie 2006. 
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 INFRACŢIUNILE INFORMATICE ÎN NOUL COD PENAL neoferind nici în prezent o soluţie satisfăcătoare pentru multiplele probleme de practică neunitară cauzate de reglementarea anterioară.  În oricare dintre formulele preferate de legiuitor însă, este cert că reglementarea infracţiunilor informatice este o necesitate pentru peisajul infracţional autohton, chiar şi pentru simplul motiv că, din punct de vedere statistic, faptele ilicite de natură informatică ocupă poate cel mai important loc în cadrul formelor de infracţionalitate exportate, cu arie de comitere ce depăşeşte teritoriul naţional, în strânsă competiţie cu infracţiunea de trafic de persoane şi trafic de minori.  Ne permitem să remarcăm în acest context că acest fenomen de extindere a faptelor de criminalitate informatică nu este, evident, în nicio măsură o dovadă a intelectului superior al generaţiilor mai vechi sau mai noi de infractori români, ci, dimpotrivă, doar o consecinţă firească a diversificării metodelor infracţionale destinate obţinerii de beneficii ilicite semnificative cu efort minim, practica judiciară dovedind că cea mai mare parte din infracţiunile informatice comise în condiţiile unor grupuri infracţionale orga-nizate şi cu elemente transfrontaliere au fost concepute, organizate şi finanţate chiar de persoane condamnate sau cercetate anterior pentru infracţiuni ce nu necesită din partea infractorilor capacităţi intelectuale extraordinare, precum infracţiunile de trafic de persoane sau minori, trafic de droguri, şantaj ş.a.m.d.  Una dintre trăsăturile specifice ale fenomenului de infracţio-nalitate informatică este, firesc, adaptabilitatea mijloacelor infracţionale folosite şi evoluţia lor foarte rapidă, în strânsă legătură cu dezvoltarea tehnicii informaţionale şi a diversificării exponen-ţiale a posibilităţilor de folosire a internetului.  Această specificitate a fost cauza conturării unui fals mit în practica judiciară cu privire la capacitatea intelectuală a persoanelor ce comit infracţiuni de acest tip, concepţie ce a avut ca efect, din nefericire, o optică exagerat de clementă din partea organelor judiciare în cadrul procesului de individualizare a sancţiunilor. Or, în mod obiectiv, sunt deosebit de rare acele situaţii 
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 în care persoanele deduse judecăţii pentru comiterea unor fapte de acest gen posedă şi capacităţi intelectuale superioare şi care ar justifica aplicarea unui regim sancţionator mai clement în dorinţa de a salvgarda, în măsura posibilului, posibilele beneficii pe care o astfel de persoană, posesor al unui pretins intelect impresionant, le-ar aduce colectivităţii.  O mare parte a fenomenului infracţional de tip informatic este constituită din fapte (precum skimming-ul, phishing-ul, fraudarea site-urilor de licitaţii online şi alte mijloace de inducere în eroare a utilizatorilor de platforme de comerţ online) ce presupun cel mult cunoştinţe medii de informatică pe care le deţin majoritatea membrilor generaţiilor mai tinere, fără un efort intelectual deosebit. Aşa cum cazuistica recentă a dovedit, fapte de acest tip pot fi comise de persoane cu minime capacităţi de autodidacţi, cunoştinţele tehnice necesare comiterii unor astfel de fapte putând fi obţinute din surse informaţionale existente în mediul virtual, inclusiv sub forma unor blog-uri sau forumuri oculte, unde sunt discutate virtual diversele metode infracţionale, persoanele ce frecventează astfel de platforme obţinând în acest mod o instruire efectivă în vederea comiterii de fapte de criminalitate informatică. În definitiv, dacă făptuitorii acestui tip de infracţiuni ar fi, într-adevăr, ca regulă, posesorii unor abilităţi intelectuale extraordinare, atunci şi practica judiciară ar trebui să fie mult mai săracă. Or, dimpotrivă, volumul dosarelor penale şi numărul sentinţelor de condamnare stau dovadă contrară. Mai mult, practica judiciară a dovedit că este suficientă participarea unei singure persoane ce deţine cunoştinţe informatice specifice în cadrul unui grup infracţional organizat constituit din persoane cu trecut infracţional divers pentru a asigura obţinerea unor beneficii ilicite la un nivel impresionant şi cu minim de efort. În general, acest nivel minim de cunoştinţe se obţine, spre exemplu, după frecventarea doar a primului an în cadrul unei facultăţi de profil sau, în numeroase cazuri, mult mai devreme, în timpul cursurilor liceale.  
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 INFRACŢIUNILE INFORMATICE ÎN NOUL COD PENAL Una dintre problemele relevante şi cărora noua reglementare în materie penală nu le-a găsit o soluţie adecvată este concursul de texte incriminatorii şi de aici nesiguranţa în stabilirea a unei încadrări juridice unice aplicabile situaţiilor de fapt similare, cu consecinţa, evident, a creării unor situaţii de inechitate între destinatarii legii penale.  Una dintre cauzele opiniilor contradictorii şi prea diversificate în practica judiciară cu privire la stabilirea unei încadrări juridice corecte situaţiilor de fapt date a constituit-o, în reglementarea anterioară punctului februarie 2014, faptul că situaţii de fapt similare sau chiar identice erau sancţionate din punct de vedere penal în cele două acte normative menţionate, cu caracter special faţă de Codul penal, dar nesupuse ele însele vreunui rang de prioritate. Prin adunarea sub acelaşi acoperiş juridic a infracţiunilor din cele două legi speciale problema nu a fost soluţionată în totalitate, întrucât această operaţiune a fost mai degrabă una formală, redactorii Codului penal în vigoare omiţând însă să facă o analiză a modului în care textele incriminatorii – care au fost reluate, în cea mai mare parte, ad litteram şi în anumite cazuri particulare, chiar defalcate, cu consecinţa creării unui concurs formal de infracţiuni.  Dincolo de aceste probleme, care ţin de acurateţe juridică şi pot primi, în definitiv, rezolvare pe calea recursului în interesul legii sau a pronunţării unor hotărâri prealabile pentru dezlegarea unor chestiuni de drept, o deficienţă semnificativă semnalată de practica judiciară constă în înţelegerea insuficientă a mecanismului de comitere a acestui tip de infracţiuni, acest fenomen fiind vizibil îndeosebi la nivelul instanţelor judecătoreşti. Dacă la nivelul organelor de urmărire penală, în speţă DIICOT, există unităţi de poliţie judiciară, procurori şi specialişti care îşi desfăşoară activitatea profesională exclusiv în materia infracţiunilor informatice, la nivelul instanţelor judecătoreşti o astfel de specializare, evident, este exclusă şi capacitatea judecătorului de a se pune la curent cu noţiuni tehnice specifice acestui tip de infracţiuni este în mod obiectiv limitată, nu neapărat de timp sau de 
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 varietatea cauzelor, ci de lipsa unui program susţinut de informare, de educare în această materie. De altfel, acest dezavantaj se manifestă şi la nivelul apărării şi lipsa unei pregătiri specifice este resimţită ca un dezavantaj inclusiv de apărători. Lucrarea de faţă nu are pretenţii doctrinare şi nici nu are ambiţia de a prezenta exhaustiv practica judiciară sau controversele existente, ci doar de a prezenta, într-o manieră, sperăm, utilă, chestiunile de drept care, la nivelul practicii Înaltei Curţi, au fost considerate cele mai semnificative şi mai sensibile în această materie.  


