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Multumiri

Prezenta are ca baza teza de doctorat ,,Criminalitatea infor-
matica” sustinuta la Academia de Politie ,,Alexandru Ioan Cuza” din
Bucuresti (iulie, 2009).

Consider ca se cuvine, nainte de toate, sd-mi exprim recu-
nostinta fata de cei, fara de care, realizarea atat a tezei de doctorat, cat
si a prezentei lucrari, nu era posibila.

In primul rand, fati de domnul profesor gl. It. (r) ION
SUCEAVA, conducitorul de doctorat, sub a cirui indrumare mi-am
desfasurat cercetarea doctorala timp de sapte ani (perioada 2002-2009)
si am structurat teza, si caruia 1i mulfumesc nu numai pentru suportul
stiintific, ci si pentru intelepciunea si intelegerea cu care mi-a tolerat
multe pe parcursul acestor ani.

O contributie majord, si nu numai la elaborarea tezei de doctorat,
ci si la formarea mea ca persoana si specialist, a avut-o domnul
profesor FLORIN SANDU.

Trebuie amintit suportul stiintific i moral acordat in perioada de
pregatire doctorald, in special, de dommnii profesori COMAN
FLORIN, ALEXANDRU BOROI, STEFAN COCOS, doamna
profesor GEORGETA UNGUREANU, dar si de alte cadre didac-
tice din cadrul Academiei de Politie ,,Alexandru Ioan Cuza” si Univer-
sitatii Romano-Americane Bucuresti.

In aceeasi ordine de idei, trebuie subliniat ajutorul acordat, pentru
lamurirea unor aspecte tehnice, si nu numai, de catre doi specialisti
criminalisti in domeniul investigarii sistemelor informatice din cadrul
Institutului de Criminalistici, IJANCU ANEL si CONSTANTIN
ALEXANDRA.

De asemenea, sunt onorat §i recunoscator pentru sprijinul real,
neconditionat, al domnilor profesori VASILE LAPADUSI,
GEORGE ANTONIU si OVIDIU PREDESCU.

Nu in ultimul rdnd, cele mai profunde mulfumiri le adresez
familiei, sotiei, IONITA-BURDA STEFANIA-DIANA, si copiilor,
IONITA ANDREI-IULIAN si IONITA MARIA-IULIA, pe care
i-am privat de atentia meritata si care au suportat toate.
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Consideratii introductive

In prezent, activitatea ilegald nu se produce numai in spatiul
material ci i in cel digital.

Societatea (in general, nu numai specialistii) si-a pus Intrebarea (si
si-0 pune in continuare) daca aceastd dependentd de sistemele infor-
matice si retelele de comunicatii (Internet-ul, in special), in contextul
problemelor pe care utilizarea acestora le genereaza, necesitd o
reanalizare fata de perceptia actuala.

,Informatizarea” vietii sociale si ,,tehnologizarea” infractorilor au
constituit premisele aparitiei (sau grefarea elementelor ,.clasice” de
criminalitate) unei noi forme de manifestare a criminalitatii (in
general), criminalitatea informaticd'.

Aceastd conduitd incriminata penal, dezvoltati prin intermediul
sau in legdturd cu utilizarea sistemelor informatice si/sau a retelelor
de comunicatii este una dintre cele mai serioase probleme.

Criminalitatea informatici, ca fenomen, ne conduce spre o
adevaratd problema, aceea a modului de utilizare a noilor tehnologii.

Este de necontestat faptul ca aparitia si dezvoltarea sistemelor
informatice si retelelor de comunicatii a reprezentat o adevarata
revolutie In societate, care a avut ca principala consecintd tranzitia de
la Societatea Industriala la Societatea Informationala.

Astfel, calculatorul a devenit o componenta vitald a activitatii
noastre cotidiene iar dezvoltarea tehnologiei comunicatiilor
(Internet-ul, in special) a produs transformari in intreaga societate.

Infractiunile din sfera criminalitatii informatice constituie o
adevaratd tentatie pentru grupdrile criminale intrucat sistemele
informatice si retelele de comunicatii faciliteazd nu numai comiterea

' Sandu F., Ionita G.I., Criminologie teoretica si aplicata, Ed. Universul Juridic,
Bucuresti, 2005, p. 265.
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infractiunilor (de orice tip) dar usureaza si reciclarea ,,produselor”
respectivelor infractiuni'.

In prezent, asistim nu doar la o explozie, diversificare si
specializare a criminalitatii, ci i la o congruenta intre infractiunile din
sfera criminalitatii informatice si infractiunile ,,traditionale”.

Acest fenomen este generat de faptul ca sistemele informatice nu
sunt doar tinta infractiunilor ci si instrumentul prin care sunt comise
alte infractiuni sau, pur si simplu, acestea faciliteaza, prin functiile lor,
comiterea mai ,,usoara” sau mai ,,sigurd” a infractiunilor ,,traditionale”
(de drept comun, care puteau si pot fi comise si fard interventia
sistemelor informatice).

In acest context, multe dintre investigatiile unor infractiuni
Htraditionale” (indiferent de natura acestora) vor include sistemele
informatice ce pot contine date despre motivatia, identitatea, locatia,
conexiunile faptuitorilor/complicilor etc., si care pot usura finalizarea
respectivelor investigatii.

Se considera (si pe bund dreptate) cd multe dintre reglementarile
si procedurile legale ,,traditionale” nu mai corespund, in timp ce multe
dintre reglementarile si procedurile nou introduse ridicd multe
probleme, date fiind diferentele dintre mediul real si mediul digital.

Problematica cercetarii/investigarii infractiunilor din sfera crimi-
nalitatii informatice, procedurile care trebuie urmate, activitatile care
trebuie desfasurate, pasii care trebuie parcursi, este incad in faza
dezbaterilor.

Este firesc, dat fiind caracteristicile acestei forme de manifestare a
criminalitatii, dar si caracterului relativ recent, si mai dureze pana
cand aceste activitati sa se cristalizeze si sa fie general acceptate.

In aceste conditii, se desprinde motivatia demersului stiintific
realizat, aceea de a prezenta problemele pe care le genereaza
dependenta de sistemele informatice si retelele de comunicatii, factorii
care au generat dezvoltarea (fard precedent a) fenomenului, provo-
carile cu care se confruntd organele de aplicare a legii si mijloacele
(juridice si tehnice, in special) pe care le au la dispozitie in incercarea
de a preveni si combate criminalitatea informatica.

! Idem.
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CAPITOLUL I

Amenintari actuale si tendinte viitoare
in ce priveste securitatea sistemelor
informatice si retelelor
de comunicatii

Sectiunea |
Consideratii generale

Incd de la aparitia sistemelor informatice si retelelor de comu-
nicatii au fost cautate vulnerabilitatilor acestora, fie in scopul imbu-
natatirii performantelor si sigurantei in exploatare fie In scopul com-
promiterii lor.

Vulnerabilitatile sistemelor informatice si retelelor de comunicatii
sunt acele caracteristici/puncte slabe care creeaza conditiile aparitiei
amenintarilor.

Atacul asupra sistemelor informatice si retelelor de comunicatii
presupune identificarea §i exploatarea vulnerabilitatilor, cu alte
cuvinte, punerea in practica a acestor amenin{ari.

Incidentele privind securitatea sistemelor informatice si retelelor
de comunicatii presupun incélcarea (sau amenintarea iminentd cu
incalcarea) politicilor de securitate, politicilor privind folosirea
acceptabild sau a practicilor standard de securitate a acestora.
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Sectiunea a IlI-a

Principalele taxonomii dezvoltate in sfera securitatii
sistemelor informatice si retelelor de comunicatii

Taxonomia, conform deﬁni‘;ieil, este mai mult decat o clasificare,
in sensul ca aceasta descrie principiile conform carora clasificarea a
fost facuta dar si procedura care trebuie urmata pentru clasificarea unui
obiect nou’.

In sfera securitatii sistemelor informatice si a retelelor de comu-
nicatii, taxonomiile au aparut din nevoia de a oferi consecventa si
coerentd in limbajul utilizat pentru descrierea si clasificarea vulnera-
bilitatilor si atacurilor asupra acestora si a se evita astfel (pe cat po-
sibil) confuziile.

De asemenea, aceste taxonomii permit aplicarea cunostintelor
anterioare amenintarilor noi, cat si un mod organizat de percepere a
acestora (amenintarilor).

O taxonomie satisficdtoare prezinti urmitoarele caracteristici’:

- acceptatid (Howard, 1997)/adecvata (Amoroso, 1994), in sensul
de a fi structuratd de o asemenea maniera astfel incat sa fie aprobata in
general;

! Taxonomia este considerata ,stiinta legilor de clasificare” (a se vedea Aca-
demia Romana Institutul de lingvistica, lorgu lordan, Dictionar explicativ al limbii
romdne, ed. a Il-a, Ed. Univers Enciclopedic, Bucuresti, 1998, p. 1072) sau ,,stiinta
care se ocupa cu stabilirea legilor de clasificare si sistematizare a domeniilor din
realitate cu o structurd complexd” (a se vedea DEX online, la http://dexonline.ro/
search.php?Cuv=taxonomie.

2 A se vedea si Berghe C. V., Riordan J. Piessens F., 4 Vulnerability Taxonomy
Methodology applied to web Services, L.P. 4, disponibila la http://chris.vandenberghe.
org/publicattions/vulnerability taxonomy nerdsec2005.pdf.

? Lough D. L., 4 Taxonomy of Computer Attack with Application to Wireless
Networks, tezd de doctorat sustinutd la Virginia Polytechnic Institute and State
University, Virginia, (apr.), 2001, p. 37-39, disponibila si la http://scholar.lib.vt.edu/
theses/available/etd-etd-04252001-234145/unrestricted/lough.dissertation.pdf. Lough
compileaza proprietatile unei taxonomii din lucrarile a cinci autori Amoroso E. G.
(Fundamentals of Computer Security Technology, Prentice Hall, Englewood Clifs, N.J.,
1994), Bishop M. (How Attackers Break Programs, and How to Write Programs More
Securely, 8" net, USENIX Security Symposium, aug., 1999), Howard J. D. (4n Analysis
of Security Incident on the Internet, 1989-1995, teza de doctorat sustinuta la Purdue
University, apr., 1997), Krsul 1. V. (Software Vulnerability Analysis,teza de doctorat
sustinutd la Purdue University, mai, 1998) Lindqvist U. si Johnsson E., (How to
Systematically Classify Computer Security Intrusions, IEEE Security and Privacy, 1997).



