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PREFATA

Aproape in fiecare zi sunt publicate noi si noi informatii despre virusi,
viermi, cai troieni, si alte amenintiri informatice. La fel de des se pot afla
informatii despre ce au mai facut hackerii, criminalii din domeniul informatic, sau
statele care sponsorizeazi agresiuni informatice. In toate aceste informatii exista o
multime de lucruri care respecta conceptele stiintifice ale domeniului, dar adesea
existd si multd improvizatie. Si poate ca este si normal sa fie asa. Securitatea
informaticad este, in prezent, un domeniu extrem de vast, care Insumeaza
cunostinte diferite din multele discipline care apartin fie stiintei calculatoarelor,
fie matematicilor, fie societatii informationale, fie geopoliticii si geostrategiei, si
enumerdrile ar putea continua cu multe altele. A Scrie o carte despre “Securitatea
informatica in societatea informationalda” este, asadar, 0 incercare dificila, prin
care orice autor care isi propune sa faca o sinteza, in final, va expune cititorului un
punct de vedere, poate subiectiv. O carte care sd trateze toate problemele
referitoare la securitatea informatica este dificil de scris Intr-un numar limitat de
pagini. Cartea aceastd incearca si sa prezinte un punct de vedere echilibrat despre
securitatea informatica, adresandu-se celor pentru care stiinta calculatoarelor nu a
fost si nu va fi Tn viitor profesia lor de baza. Dar toti trebuie sa fim constienti ca
astazi fard a avea cunostintele de baza referitoare la securitatea informatica nu mai
este posibil. Asadar, aceasta carte incearca sa furnizeze cititorilor atat o suma de
cunostinte fundamentale, care sd 1i ajute sd inteleagd ce este important in
domeniul securitatii informationale, si, de asemenea, sa le furnizeze 0 serie de
bune practici, de care toti avem nevoie.

Capitolul 1 este dedicat prezentarii elementelor definitorii ale societdtii
informationale — societatea cunoasterii.

In capitolul 2, sunt definite notiunile de securitate si securitate informatica.

Tn capitolul 3 sunt prezentate vulnerabilititile, amenintarile si riscurile din
domeniul informaticii.

Tn subcapitole separate ale capitolului 4 sunt descrise cateva dintre tipurile
de activitati desfasurate de catre hackeri, crima organizata, teroristi, sau extremisti
ideologici si politici, si de cétre state care sponsorizeaza agresiuni cibernetice.

Urmatorul capitol prezinta unele mijloace tehnice utilizate pentru
asigurarea securitatii informatice, asa cum sunt toleranta la defectari, criptografia,
st alte mijloace tehnice de asigurare a securitatii informatice.

In capitolul 6 sunt prezentate mijloacele de protectie impotriva
amenintarilor informatice oferite de firme precum Microsoft, Bitdefender,
Kaspersky Lab., Symantec, Panda Security SL, McAfee, etc.

Capitolul 7 este dedicat prezentarii unor elemente de baza referitoare la
auditul si managementul securitatii sistemelor informatice.

1n subcapitole separate ale capitolului 8 sunt prezentate politica europeani
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si elemente de strategie a NATO in domeniul securitatii informationale.

Capitolul 9 este dedicat prezentarii unor aspectele juridice, de identificare
a urmelor lasate si atribuire a responsabilitatilor pentru atacurile informatice.

Pentru o intelegere unitarda a problemelor fundamentale din domeniul
informaticii, Tn cele cateva anexe din finalul cartii sunt prezentate elemente de
baza legate de hardware, software si retelele de calculatoare.

Autorii sunt constienti de faptul cad un manual, oricat ar fi el de bine
elaborat, nu poate raspunde tuturor intrebarilor dintr-un domeniu atat de vast.
Pentru aceasta toate sugestiile sunt binevenite si vor fi analizate in eventualitatea
redactarii unui nou manual.
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1. SOCIETATEA INFORMATIONALA -
SOCIETATEA CUNOASTERII

1.1 CARACTERISTICI DEFINITORII

Intreaga dezvoltare a omenirii este strins legata de dorinta de a cunoaste si
implicit de a avea acces si de a utiliza informatie. In drumul sau spre cunoastere se
poate considera ca omenirea a trecut prin cinci faze de "inovare" a informatiei.
de aparitia literelor si dezvoltarea scrierii; a treia faza este determinata de aparitia
tiparului si dezvoltarea tiparirii, prevestind prima "explozie informationala si
stiintifica" 1n interiorul natiunilor si depasind frontierele dintre natiuni. A patra
faza constd in nasterea si dezvoltarea telecomunicatiilor, de la primul purtator de
cod telegrafic si pana in zilele noastre, cu transmisii ale vocii, datelor, textelor si
imaginilor. A cincea faza - care a inceput odata cu calculatoarele electronice - este
caracterizatd prin posibilitatea de memorare (stocare), prelucrare si transmitere a
unei mari cantitdti de informatie complexa, care nu mai poate fi manipulata prin
mijloace conventionale. Aceastda a cincea faza este suportul pentru drumul prin
care omenirea va trece de la societatea industriala spre societatea informationala-
societatea cunoasterii [SERB08a].

La inceput de secol XXI se discutad din ce in ce mai mult despre societatea
cunoasterii, ca stadiu evolutiv al societatii informationale, care si-a pus amprenta
pe sfarsitul secolului XX. Nu se poate insa discuta despre acest nou tip de
societate fara a mentiona contributia notabilda a lui Alvin Toffler, ca vizionar al
implicatiilor induse de tehnologiile informatice asupra progresului tehnologic,
economic, politic si sociologic, asupra mentalitatii si culturii, cu alte cuvinte,
asupra societdtii, in ansamblul ei, societate care va fi transformatd din una
industriald in una informationald. In lucrarea sa, “Socul viitorului” (1970),
Toffler trateaza “socul cultural”, ca pe o dezorientare in masa, care se datoreaza,
in principal, impactului produs de inovatiile tehnologice asupra membrilor
societatii. In anul 1980, acelasi autor, in lucrarea “Al treilea val”, previzioneazi
aparitia epocii informatiei si a Internetului, In care civilizatia industriald va fi
inlocuita de o culturd informationald si tehnologica care va depinde, in cea mai
mare masurd, de creativitate. Tranzitia de la epoca industriala catre era
informationald este marcata de o serie de mutatii semnificative produse atat la
nivelul societatii, cat si la nivelul fiecarui individ in parte. Prin lucrarile sale,
Toffler demonstreaza ca este interesat de cauzele schimbarii, ceea ce poate ajuta
organizatiile sd se adapteze la schimbarile dinamice ale mediului extern, dar si
cele ale mediului intern, oferind totodatd metode pentru sprijinirea
transformadrilor, tranzitiilor si pentru adoptarea unor decizii corecte in acest
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context al schimbarilor permanente. Previziunile lui Alvin Toffler s-au adeverit si
se poate afirma astazi ca societatea mileniului trei este o societate a erei digitale, a
erei bazata pe cunoastere, in care resursele informationale au capatat noi valente si
in care membrii societatii sunt tot mai preocupati de valorificarea acestor resurse,
cu precadere a celor In format digital, care au permis inldturarea barierelor spatiale
si temporale, sporind astfel considerabil gradul de accesibilitate si aria lor de
utilizare [SCHI12].

Mijloacele traditionale prin care se obtine un avantaj competitiv nu mai
reprezinta singurii factori de succes in societatea bazatd pe cunostinte, succesul
depinzand, din ce in ce mai mult, de abilitatea de a valorifica cunostintele
organizationale. Factorii de succes se modifica rapid, schimband permanent
societatea si solicitand flexibilitate si adaptabilitate din partea organizatiilor
pentru implementarea si integrarea cunostintelor. Astfel, factorii de succes devin
creativitatea, inovarea si cunoasterea, iar sub acest aspect, valorificarea
cunostintelor este vazuti ca fiind noua provocare a societitii. In aceste conditii,
toate organizatiile guvernamentale, economice, majoritatea companiilor mari si
mici, etc. recunosc rolul central pe care produsele software si serviciile
informatice il au in cadrul lor, in vederea unei cat mai bune gestiuni a resurselor
informationale, a reducerii costurilor, a imbunatatirii produselor si serviciilor, in
conditiile unei acerbe presiuni concurentiale.

»docietatea cunoasterii reprezintd mai mult decat societatea informationala
si decat societatea informatica, inglobandu-le de fapt pe acestea. Din momentul in
care intervine Internetul cu marile avantaje pe care acesta le aduce (e-mail, comert
electronic si tranzactii electronice, piata Internet, distributia de “continut”), prin
cuprinderea in sfera informatiei electronice a unui numar cat mai mare de cetateni,
se trece la societatea informationald. Cunoasterea este informatie cu inteles si
informatie care actioneaza. De aceea societatea cunoasterii nu este posibild decat
grefatd pe societatea informationala si nu poate fi separati de aceasta. In acelasi
timp, ea este mai mult decat societatea informationala prin rolul major care revine
informatiei - cunoastere in societate. Cel mai bun inteles al Societatii cunoasterii
este probabil acela de Societate informationala si a cunoasterii” [DRAGO1].

Denumirea de “societate a cunoasterii” este prescurtarea termenului de
“societate bazatd pe cunoastere”. Societatea informationald reprezinta o noua
etapa a civilizatiel umane, un nou mod de viata calitativ superior care implica
folosirea intensiva a informatiei in toate sferele activitatii si existentei umane, cu
un impact economic si social major. Societatea informationald permite membrilor
sdi accesul larg la informatie, un nou mod de lucru si de cunoastere, amplifica
posibilitatea globalizarii economice §i a cresterii coeziunii sociale.

Suportul tehnologic al noii societdti se constituie prin convergenta a trei
sectoare: tehnologia informatiei, tehnologia comunicatiilor si productia de
continut digital. Progresul tehnologic a permis aparitia unor noi servicii si aplicatii
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multimedia, care combind sunetul, imaginea si textul si utilizeaza toate mijloacele
de comunicatie (telefon, fax, televiziune si calculatoare). Dezvoltarea acestor noi
mijloace de comunicatie si tehnologia informatiei reprezintd un factor important
pentru 0 mai bund organizare a muncii §i crearea de noi locuri de munca.
Totodata, se deschid noi perspective pentru modernizarea serviciilor publice, a
asistentei medicale, a managementului mediului §i noi cdi de comunicare intre
institutiile administratiei publice si cetateni. Accesul larg la educatie si cultura -
pentru toate categoriile sociale, indiferent de varsta sau de localizarea geografica -
poate fi, de asemenea, realizat cu ajutorul noilor tehnologii. Societatea
informationald integreaza obiectivele dezvoltdrii durabile, bazata pe dreptate
sociala si egalitate a sanselor, protectie ecologica, libertate, diversitate culturala si
dezvoltare inovativa, restructurarea industriei si a mediului de afaceri.

Schimbarile majore din ultimii ani - cresterea exponentiald a comunicatiilor
mobile si a utilizatorilor de Internet, contributia sectorului Tehnologiei Informatiei
si Comunicatiilor (TIC) la cresterea economica si la crearea de locuri de munca,
restructurarea/reingineria companiilor si a business-ului Tn general pentru a
beneficia mai eficient de noile tehnologii, dezvoltarea acceleratd a comertului
electronic - sustin tranzitia de la era industriala la cea post-industriala, trecerea la
»economia bazata pe cunoastere”.

Noile tehnologii digitale fac ca accesul, stocarea si transmiterea informatiei
sa fie din ce in ce mai facile s1 mai accesibile ca tarife. Dispunand de informatia
digitala, aceasta poate fi transformatd in noi valori economice s§i sociale, creand
imense oportunitdti pentru dezvoltarea de noi produse si servicii. Informatia
devine resursa-cheie si factorul de productie pentru economia digitala. Incepand
cu anii '90, penetrarea rapida a calculatoarelor personale, evolutia tehnologiilor
software, dezvoltarea exploziva a retelelor de comunicatie de date si a serviciilor
bazate pe Internet au produs schimbari profunde la scara mondiala.

Potrivit unor studii valoroase din domeniu [de exemplu, FILIO1] societatea

cunoasterii presupune:

e O extindere si aprofundare a cunoasterii stiintifice si a adevarului despre
existenta;

e Utilizarea si managementul cunoasterii existente sub forma cunoasterii
tehnologice si organizationale;

e Producerea de cunoastere tehnologica noua prin inovare;

e Diseminare fara precedent a cunoasterii de catre toti cetatenii prin mijloace
noi, folosind cu prioritate Internetul si cartea electronica si utilizarea
metodelor de invatare prin procedee electronice (e-learning);

e Societatea cunoasterii reprezintd o noud economie In care procesul de
inovare devine determinant. Influenta Internetului ca piata in societatea
informationald si recunoasterea importantei valorii bunurilor intangibile, in
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special cunoasterea, reprezinta caracteristici ale noii economii;

Societatea cunoasterii este fundamental necesard pentru a se asigura o
societate sustenabila din punct de vedere ecologic;

Societatea cunoasterii are caracter global si este un factor al globalizarii;
Societatea cunoasterii reprezintd o noua etapa a culturii.

Potrivit aceleiasi surse bibliografice, pot fi definite doud clase mari de

vectori ai societdtii cunoasterii:

Vectori tehnologici;

Vectori functionali.

Vectorii tehnologici ai societatii cunoasterii ar putea fi urmatorii:

Internet dezvoltat, prin extensie geografica, utilizarea de benzi de
transmisie pana la cele mai largi posibile, trecerea de la protocolul de
comunicatie [P4 la protocolul IP6, cuprinderea fiecarei institutii in retea, a
fiecarui domiciliu si a fiecarui cetitean;

Tehnologia cartii electronice, care este altceva decat cartea pe Internet,
desi difuzarea ei se bazeaza in special pe Internet, dar si prin CD-uri;
Agenti inteligenti, care sunt de fapt sisteme expert cu inteligenta
artificiala, folositi pentru “mineritul” datelor (data mining) si chiar pentru
descoperiri formale de natura cunoasterii; agentii inteligenti vor fi utilizati
pentru multi dintre vectorii functionali ai societdtii cunoasterii;

Mediu inconjurdtor inteligent pentru activitatea si viata omului;
Nanoelectronica, care va deveni principalul suport fizic pentru procesarea
informatiei, dar si pentru multe alte functii.

Vectorii functionali ai societatii cunoasterii ar putea fi urmatorii:
Managementul cunoasterii pentru intreprinderi, organizatii, institutii,
administratii nationale si locale;

Managementul utilizarii morale a cunoasterii la nivel global;

Cunoasterea biologica, genomicd (cunoasterea asupra genomului si
functiilor pe care le determind structurile de gene);

Sistemul de ingrijire a sandtatii la nivel social si individual;

Protejarea mediului inconjurdtor si asigurarea societdtii durabile si
sustenabile printr-un management specific al cunoasterii;

Aprofundarea cunoasterii despre existenta;

Generarea de cunoastere tehnologica noud;

Dezvoltarea unei culturi a cunoasterii si inovarii;

Un sistem de invatdmant bazat pe metodele societatii informationale si a
cunoasterii (e-Learning);

Etc.

Asa cum rezultd din cele prezentate anterior, societatea informationald va

avea drept caracteristica esentiald predominanta proceselor informationale bazate
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pe tehnologia informatiei si comunicatii. Acest lucru implicd regandirea si
reingineria sistemelor care ofera servicii si produse informatice. Societatea
informationald este asociatd cu o serie de transformdri societale care indica
trecerea la un nou tip de societate “dependenta de o informatie electronica extrem
de complexa si de retele de comunicare; o societate care aloca o parte
considerabild din resursele sale activitatilor informationale si comunicationale”
[FILIO1].

O evaluare a unora dintre elementele actuale, care se constituie n puncte
de interes pentru societatea informationald a viitorului, a fost prezentatd in
[SCHI12], si ea va fi prezentata, in sinteza, in continuare.

Mutatiile semnificative inregistrate la nivel global sunt strans legate si de
noile tehnologii ale informatiei si comunicatiilor. Procesul globalizarii nu putea sa
apara fard evolutia fard precedent a tehnologiilor informatice, fara saltul
spectaculos inregistrat in domeniul telecomunicatiilor, fara dezvoltarea resurselor
informationale si serviciilor oferite de mediul Internet. Nu se poate aborda
fenomenul globalizarii fara a se accentua rolul jucat de retelele de calculatoare
locale, regionale si globale 1n asigurarea rapidad a transferurilor informationale si
in asigurarea unui acces on-line la informatie. Internetul a permis schimbarea
conditiilor impuse de societatea industriala si reasezarea costurilor de producere si
comercializare a informatiilor pe noi coordonate. Separarea informatiilor de
suportul fizic, extinderea ariei si modalitatilor de informare, diversificarea
dispozitivelor de acces la informatii prin utilizarea unor noi platforme (telefoane
mobile si fixe, sisteme de videoconferinte, sisteme de calcul folosite in conditii de
mobilitate: laptop-uri, notebooke-uri, palmPC-uri etc.) au condus la dezvoltarea
extrem de rapida a domeniului tehnologiei informatiei §i comunicatiilor si a
permis tranzitia la un nou tip de societate — societatea bazatd pe cunoastere,
societate 1n care accesul la cunostinte nu mai este Ingradit de bariere spatiale si
temporale.

Comunitatea stiintificd a fost preocupata si a alocat timp si resurse pentru
clarificarea diferentelor, care exista intre date, informatii si cunostinte, chiar daca
in exprimarea curentd acestea par nesemnificative. Definirea conceptelor apare in
literatura de specialitate sub mai multe forme, in functie de domeniul de activitate
si de obiectivele urmarite de diversi autori. Relatia dintre date, informatii si
cunostinte poate fi redatd piramidal, in care la baza piramidei se afld datele, ca
suport formal al informatiilor, care prin prelucrare pot fi transformate in
cunostinte. In aceastd viziune, datele reprezintd seturi de fapte eterogene
referitoare la un anumit proces sau eveniment, dar care au o utilitate relativ redusa
in cazul in care nu sunt transformate in informatii. In informatica datele reprezinta
suportul formal al informatiilor si deci, obiectul prelucrarilor automate.

Spre deosebire de date, informatiile au un grad de noutate, un scop si o
anumitd semnificatie, putdnd fi organizate sub formd de colectii de date care
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contin si explicatii asociate, interpretdri despre obiectele, evenimentele sau
procesele la care se referad. Ca si bunurile materiale, informatia se produce, se
stocheaza, se prelucreaza, se distribuie, se utilizeaza, este perisabila in timp si are
un pret. Prin aparitia informaticii, a fost introdus un nou concept care desemneaza
informatia digitala. Acest concept implicad exprimarea sub forma binard si se
caracterizeaza prin separarea de suportul fizic, prin reprezentarea codificata si prin
extinderea ariei de utilizare si a modalitatilor de acces. Resursele informationale
ale mediului Internet, mediile de stocare recunoscute de sistemele de calcul
utilizeazd informatii digitale. Datele pot fi transformate in informatii prin
intermediul unor procese specifice, cum ar fi: condensarea, executarea operatiilor
de calcul, contextualizarea, categorisirea etc. Pe langd informatii si date,
cunostintele reprezintd un alt concept actual, care defineste o combinatie de
experiente, informatii contextuale, valori si intuitie care ofera un cadru propice
pentru evaluarea si asimilarea unor noi informatii si experiente. Cunostintele apar
doar 1n urma unui rationament, fiind rodul activitatii creierului uman, ca urmare a
procesirii resurselor informationale. In timpul procesului de invitare, cunostintele
se pot modifica, iar aceasta poate induce modificari In modul de intelegere, in
modul de a lua decizii sau in modul de a actiona. Crearea cunostintelor presupune
existenta unei persoane sau grup de persoane care au idei novatoare, introduc
concepte noi sau realizeaza inovatii, ceea ce se poate obfine prin activitatea de
cercetare, prin realizarea de proiecte novatoare, prin experimente etc.

In literatura de specialitate se arati ca procesul de creare a cunostintelor
organizationale are la bazd doud coordonate, prima referindu-se la faptul ca doar
oamenii creeaza cunostinte, iar cea de a doua, la faptul ca existd o interactiune
intre cunostintele explicite si cele tacite. Pornind de aici se contureaza cele patru
procese de creare/conversie a cunostintelor: socializarea, externalizarea,
combinarea si internalizarea. Prin acestea Se realizeaza o spirala, fara inceput si
sfarsit, procesul este deci continuu si se bazeaza pe rafinarea informatiilor pentru a
facilita regasirea, Invétarea si rezolvarea problemelor reale. Rezultatele obtinute
din acest proces de creare trebuie testate si validate pentru a le determina
veridicitatea si valoarea. Un proces deosebit de important pentru pastrarea si
transmiterea cunostintelor il reprezinta codificarea acestora. In cadrul
organizatiilor, rolul codificarii este acela de a face ca ceea ce se cunoaste la
nivelul organizatiei sd poatd fi transmis si folosit in mod colectiv. Cunostintele
trebuie codificate pentru a putea fi intelese si a face parte din memoria
organizatiei, care este formatd din toate cunostintele, de la cele tacite, care se
bazeazd pe experienta membrilor organizatiei, la datele si informatiile care sunt
arhivate. Membrii unei organizatii folosesc in activitatea cotidiana unele tipuri de
codificare a cunostintelor in vederea eficientizarii comunicarii. Codificarea
cunostintelor explicite se poate realiza prin tehnici diferite, cum ar fi: hartile
cognitive, arborii decizionali, nomenclatorul cunostintelor, analiza sarcinilor etc.
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