VN

.Bunad. Ce faci?”
~Multumesc, binel”

.Hello! How are you?”
.Good, thanks!”

Conf. univ. dr. RAUL FELIX HODOS
Redactor-sef

Or, mai bine, la ce te gandesti? In fiecare zi, aplicatia Facebook intreabi acelasi lucru
si sute de milioane de oameni, participanti ai uneia dintre cele mai mari retele prelu-
cratoare de date cu caracter personal, 1i raspund. Alte sute de milioane de oameni si alte
cateva sute de milioane de boti analizeaza ce raspunsuri s-au dat cu conginuturi noi de
date cu caracter personal. Este un mecanism ce o data pornit nu are cum sa mai fie oprit,
o fabrica de date personale ce produce pe stoc, pe termen nelimitat, dar cu acces deschis
tuturor celor interesati.

Identitatea noastra electronica este acolo, in cloud, la Facebook a.k.a. Meta, la
Google a.k.a. Alphabet si la alte si alte procesatoare de date. Avem ceva de ascuns? Nu,
suntem persoane deschise, libere si lipsite de inhibifii. Check-in pe aeroport, la
restaurant sau la proteste in Piata Victoriei, selfie-uri cu actori, politicieni, cu prieteni si
nu in cele din urma cu inelul de logodna si un ,da” prelungit. Toate comportamentele
noastre, toate preferintele noastre, interesele, legaturile sociale, tristetile si fericirile
noastre sunt online. Sunt si psiho-sociologii internetului tot acolo. Ei stiu ce ne dorim
pentru ca noi le spunem si tot ei stiu ce ne vom dori, pentru ca ne vor spune. Reclamele
tintite, rezultatele asteptate si cuvintele frumoase ne fac sa revenim iar si iar in acelasi
punct pana scopul este atins si ne vom comanda online produsul pe care credem ca ni-I
dorim, vom urmari persoanele pe care credem ca le admiram, vom vota partidul in care
credem si despre care credem ca va sustine interesele noastre si vom prelua ideile altora
pe care credem ca le avem si noi.

Ce fac? Mulfumesc, bine. Este suficient un astfel de raspuns? ,,Homo sum: humani nil
a me alienum puto” spunea Terentiu. Suntem toti impreunad, gandim la fel, actionam la fel
si aproape identic ne dezvaluim datele cu caracter personal, dar lumea asa cum o stiam
s-a schimbat. Uitarea este omeneasca, dar nu si in mediul online, iar analiza datelor nici
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,Buni, ce faci?”

madcar nu mai apartine oamenilor, ci unor boti care ne livreaza direct rezultate. Actio-
nam ca atare, stim ca gresim si, totusi, nu ne oprim. Astfel ca raspunsul nostru nu se
limiteaza la un ,multumesc, bine”, ci devine complet printr-o serie de alte informatii pe
care le adaugam pe diverse canale de comunicare. Consecinta este transformarea in
fiinte mixte, parte a Metaverse-ului domnului Zuckerberg, care nu-si mai apartin siesi, ci
care sunt ale mediului din care nu pot evada. Daca toate sunt acolo, pana la urma
intrebarea corecta ar fi legata de rostul unui astfel de demers.

Asa incat, oricare ar fi raspunsul, cel adecvat situatiei in care ne aflam este unul
singur. ,Multumesc, bine”.
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O Rezumat

Inteligenta artificiald a devenit unul dintre cele mai puternice motoare de
transformdri sociale: schimbd economia, influenteazd politica si remodeleazad vietile
si interactiunile cetdtenilor. In legdturd cu inteligenta artificiald, au apdrut deja o
serie de probleme etice si juridice concrete in diferite domenii, cum ar fi rdspunderea
civild, asigurdri, protectia datelor, securitate, contracte si criminalitate. Securitatea
datelor joacd un rol major in relatia dintre inteligenta artificiald si lege, deoarece
multe aplicatii de inteligentd artificiald implicd prelucrarea masivda a datelor cu
caracter personal, inclusiv directionarea si tratarea personalizatd a persoanelor pe
baza acestor date. Pornind de la rolul central pe care il au acum sistemele de inte-
ligentd artificiald, inovatiile introduse de reglementarea europeand privind prelu-
crarea datelor cu caracter personal trebuie sd gdseascd un echilibru capabil sa
satisfacd simultan nevoile de dezvoltare ale pietei digitale si protectia datelor cu
caracter personal.

Cuvinte-cheie: Inteligenta artificiald, prelucrarea datelor cu caracter personal,
GDPR, Big Data.

Q Abstract

Artificial intelligence has become one of the most powerful engines of social
transformation: it changes the economy, influences politics and reshapes the lives and
interactions of citizens. In connection with artificial intelligence, a number of concrete
ethical and legal issues have already emerged in various areas, such as civil liability,
insurance, data protection, security, contracts and crime. Data security plays a major
role in the relationship between artificial intelligence and the law, as many artificial
intelligence applications involve the massive processing of personal data, including
the targeting and personalized treatment of individuals based on this data. Starting
from the central role that artificial intelligence systems now play, the innovations
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introduced by European regulation on the processing of personal data must find a
balance capable of simultaneously meeting the development needs of the digital
market and the protection of personal data.

Keywords: Artificial Intelligence, processing of personal data, GDPR, Big Data.

Context

Ne aflam in plina efervescenta digitald, o epoca a Big Datal si Internet of Things
(IoT)? ale carei efecte sociale, economice si politice influenteaza viata fiecarui individ.
Inteligenta artificiald si sistemele care folosesc Machine Learning? (ML) si Deep
Learning* (DL) joaca un rol tot mai important si, chiar daca ne aflam la Inceputurile
explorarii functionalitatilor acestora, exista certitudinea ca aceste tehnologii sunt
componente indispensabile ale viitorului.

Se vorbeste din ce in ce mai mult despre ,,a patra revolutie industriald’, asa cum a
fost numita revolutia digitala, in timp ce altii o denumesc pur si simplu ,industria 4.0”.
Locul principal este ocupat de inteligenta artificiala, roboti si [oT.

Pentru a-si implementa obiectivele, sistemele de inteligenta artificiala vehiculeaza
fluxuri enorme de date, implicit date cu caracter personal. Sistemele care folosesc
inteligenta artificiala se pot baza exclusiv pe software-uri, actionand in lumea virtuala
(de exemplu, asistenti vocali, software de analiza a imaginii, motoare de cautare, sisteme
de recunoastere vocald si faciald), sau inteligenta artificiald poate fi incorporata in
dispozitivele hardware (cum ar fi roboti avansati, vehicule autonome, drone sau aplicatii
pentru [oT), necesitand permanent date pentru imbunatatirea performantelor®.

Conceptual, inteligenta artificiala are diferite dificultati in ,dialogarea” cu diferitele
reglementdri cu care se confrunta (referindu-ne inclusiv la interferentele cu respectarea
GDPR), deoarece introduce un caz in peisajul de reglementare care nu a fost prezent
inainte si care trebuie interpretat in lumina si in conformitate cu dispozitiile de
referinta.

1 Termenul se referd la seturi mari de date din surse mixte.

2 Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), defineste conceptul ca
fiind ,,un ecosistem cibernetic-fizic de senzori si actuatori interconectati, care permit luarea deciziilor
inteligente” - Https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/iot.

3 Ramura a Inteligentei Artificiale - ,Domeniu care se ocupd cu modul de a construi programe
de calculator care se imbundtdtesc automat in baza experientei proprii acumulate” - potrivit
T. Mitchell, Machine Learning, New York: McGraw-Hill Education, 1997. Exemple: motoare de
cautare (Google, YouTube, Spotify, Siri - Apple, Alexa - Amazon, Cortana - Microsoft), filtrarea
mesajelor nesolicitate, analiza pietei de valori, diagnosticarea medicala etc.

4 Subcategorie de algoritmi ML, foloseste tehnica ,retelelor neuronale profunde”, avand
multiple straturi de ,noduri de calcul” (eng. computational nodes) care lucreaza Impreuna pentru a
analiza si prelucra datele existente si a livra rezultatul final sub forma unei predictii. Exemple:
recunoasterea faciald, sinteza vocald, crearea de fotografii realiste ale oamenilor (folosind un set
de fotografii, algoritmul creeaza noi fete, practic inventandu-le), AlphaGO (care a invins cel mai
bun jucator uman la GO), etc.

5 Concept introdus de K. Schwab in lucrarea The Fourth Industrial Revolution (2016).

6 Comunicarea Comisiei Europene catre Parlamentul European, Consiliul European, Consiliul,
Comitetul Economic si Social European si Comitetul Regiunilor - Inteligenta artificiald pentru
Europa, COM(2018)237, Bruxelles, 25 aprilie 2018.
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In ianuarie 2018, CEO-ul Google, Sundar Pichai, a facut o declaratie puternica sus-
tinand ca inteligenta artificiala va schimba umanitatea. , Inteligenta artificiald va avea un
impact mai mare asupra lumii decdt unele dintre cele mai omniprezente inovatii din
istorie. Inteligenta artificiald este unul dintre cele mai importante lucruri la care umani-
tatea lucreazd. Este mai profund decdt, nu stiu, electricitate sau foc™”.

Luand in considerare si evaluarea lui Stephen Hawking, potrivit careia , inteligenta
artificiald va fi cel mai bun sau cel mai rdu lucru care se va intdmpla vreodatd omenirii”,
numai printr-o utilizare a tehnologiei in slujba drepturilor si nu invers, am putea obtine
cele mai optimiste dintre aceste preziceri.

Asadar, dezvoltarea fara precedent a tehnologiilor de inteligenta artificiala si a tot
mai multor servicii care 1i sunt asociate ofera in prezent mari posibilitati si incontes-
tabile avantaje, insa utilizarea acestor instrumente prezinta numeroase provocari, in
special pentru protectia drepturilor si libertatilor fundamentale ale omului.

Plecand de la rolul central pe care il joaca acum sistemele de inteligenta artificiala,
aceasta contributie analizeaza inovatiile introduse de Regulamentul european privind
prelucrarea datelor cu caracter personal 2016/679, in cautarea unui echilibru care sa
poata satisface simultan nevoile de dezvoltare ale pietei In mediul online si protectia
datelor cu caracter personal.

Inteligenta artificiald, Big Data si GDPR

Inteligenta artificiala este un concept foarte dificil de definit, datorita ritmului sau
accelerat de dezvoltare, precum si datorita numeroaselor sale forme de existenta. Pro-
babil ca incercarea definirii notiunii de inteligenta artificiala din perspectiva juridica
poate fi fortata, prin prisma caracterului extrem de tehnic si faptului ca apartine disci-
plinei informaticii, un cadru normativ fiind totusi imperios necesar in gestionarea even-
tualelor riscuri rezultate in urma utilizarii unor astfel de sisteme.

Definitia cea mai des acceptata a inteligentei artificiale a fost data in 1955 de omul
de stiinta John McCarthy: ,este vorba de inteligentd artificiald atunci cdnd o masind se
comportd intr-un mod care ar putea fi considerat inteligent, dacd ar fi vorba de un om”.
Principalele abilitati inteligente umane pe care trebuie sa le dovedeasca un sistem de
inteligenta artificiala sunt: capacitatea de a rationa; abilitatea de a descoperi sensul
intr-o situatie data; abilitatea de a generaliza, plecand de la un caz particular; capacitatea
de a Invata din experiente anterioare.

National Artificial Intelligence Act of USA, adoptat in cursul anului 2020, defineste
inteligenta artificiala ca fiind ,sistem automatizat care poate, in baza unui set de obiective
predefinite de fiinta umand, sd emitd predictii, recomanddri sau decizii ce pot influenta
realitatea obiectivd sau cea virtuald”.

In acceptiunea Parlamentului European, inteligenta artificiald reprezinta ,capaci-
tatea unei magsini de a imita functii umane, cum ar fi rationamentul, invdtarea, plani-
ficarea si creativitatea”. Cea mai elaborata definitie a inteligentei artificiale a fost oferita
de Grupul de experti la nivel inalt privind inteligenta artificiald, infiinfat de Comisia
Europeana, conform careia ,sistemele de inteligentd artificiald sunt sisteme software (si
posibil hardware) proiectate de fiinte umane care, avdnd in vedere un obiectiv complex,
actioneazd in dimensiunea fizicd sau digitald prin perceperea mediului inconjurdtor prin

7 Https://www.cnbc.com/2018/02/01/google-ceo-sundar-pichai-ai-is-more-important-than-
fire-electricity.html.
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achizitia de date, interpretarea datelor structurate sau nestructurate colectate, rationarea
cunostintelor sau procesarea informatiilor derivate din aceste date si hotdrdrea cea mai
bund sau cea mai bund actiune de luat pentru a atinge scopul dat”.

Big Data se refera la volume de date colectate atat de mari si de complexe incat este
nevoie de noi tehnologii, cum ar fi inteligenta artificiala pentru a le procesa. Termenul se
identifica cu o cantitate mare de date dificil de gestionat cu tehnici standard, datorita
caracteristicilor lor particulare, asa numitele trei V-uri: volum imens, viteza mare si mare
varietate. Din punct de vedere social si juridic, ceea ce este mai relevant in seturile de
date foarte mari si care le face ,big data” din punct de vedere functional, este posibi-
litatea de a utiliza aceste seturi de date pentru analiza, adica pentru a descoperi corelatii
si a efectua predictii, folosind adesea tehnici de inteligenta artificiala.

Relatia dintre inteligenta artificiala si Big Data este bidirectionala: pe de o parte,
inteligenta artificiala, prin Invatarea automatd, are nevoie de un volum imens de date
(inclusiv date cu caracter personal) in scopul adoptarii deciziilor, iar, pe de alta parte,
operatorii de date folosesc tehnici de inteligenta artificiala pentru a sintetiza informatii
din seturi de date imense.

Dezvoltarea inteligentei artificiale si convergenta acesteia cu Big Data poate con-
duce si la riscuri grave pentru indivizi, grupuri si societate in ansamblu. Datorita cres-
terii masive a sistemelor digitale in retea si a noilor posibilitati de prelucrare a unor
cantitati foarte mari de date, datele cu caracter personal sunt expuse unor riscuri mult
mai mari In era digitala decat inainte.

Intrucat inteligenta artificiald si Big Data isi ating obiectivele generale prin proce-
sarea unor cantitati mari de date cu caracter personal, exista o coliziune cu toate princi-
piile fundamentale de protectie a datelor care sunt stabilite Tn Regulamentul general
european privind protectia datelor.

Multi sustin ca GDPR ar fi incompatibil cu inteligenta artificiala si Big Data, dat fiind
ca Regulamentul UE se bazeaza pe principii precum limitarea scopului, minimizarea
datelor, tratamentul special al ,,datelor sensibile”, limitarea deciziilor automate, UE fiind
astfel fortata sa abandoneze aplicarea GDPR. Pe de alta parte, exista opinii conform
carora este posibild implementarea unei interpretari a GDPR in cazul tehnologiilor ce
utilizeaza inteligenta artificiald, astfel incat sa se concilieze ambele nevoi: protejarea
datelor subiective, pe de o parte, si dezvoltarea aplicatiilor utile, pe de alta parte.

Cadrul european in materia inteligentei artificiale

Momentul in care a existat o crestere la nivel european a atentiei asupra IA a fost in
2018. Uniunea Europeana dorea, pe de o parte, sa incerce sa fie independenta, din punct
de vedere tehnologic, de tari precum Statele Unite si China si, pe de alta parte, sa
mentinad etica fata de o tehnologie care pana atunci nu a avut niciodata o guvernanta
politica adecvata care sa stabileasca reguli.

Din cauza reglementdrilor slabe, Comisia Europeana a initiat demersurile pentru
facilitarea si consolidarea cooperarii cu privire la IA in Intreaga UE pentru a stimula
competitivitatea si pentru a asigura increderea pe baza valorilor UE. Abordarile la nivel
european In materia IA vizeaza consolidarea pozitiei de lider a Europei in ceea ce
priveste o IA centratda pe factorul uman, durabild, sigurd, favorabild incluziunii si de
incredere.

Dupa publicarea la 25 aprilie 2018 a Comunicdrii Comisiei cdtre Parlamentul Euro-
pean, Consiliul European, Consiliu, Comitetul Economic si Social European si Comitetul
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Regiunilor - Inteligentd Artificiald pentru Europa (denumita Strategia europeana privind
[A)8, si consultarea ampla a partilor interesate, Grupul de experti la nivel inalt privind
inteligenta artificiala a elaborat la 8 aprilie 2019 Orientdrile pentru o inteligentd
artificiald de incredere®. Conform liniilor directoare, o IA fiabild ar trebui sa fie legitima
(sa fie asigurata respectarea tuturor legilor si reglementarilor aplicabile), etica (sa fie
asigurata respectarea principiilor si valorilor etice) si robusta (atat din punct de vedere
tehnic, cat si social).

In paralel, primul Plan coordonat privind IA a fost publicat in decembrie 2018, sub
forma unui angajament asumat in comun cu statele membre. Obiectivele asumate in
acest plan vizeaza maximizarea investitiilor prin intermediul unor parteneriate (presu-
pune elaborarea unor strategii nationale in domeniul [A, un nou parteneriat
public-privat in domeniul IA, un nou fond pentru extindere In domeniul 1A, dezvoltarea
si conectarea principalelor centre mondiale din domeniul IA), crearea unor spatii
europene de date (pentru ca schimbul transfrontalier de date sa se poata desfasura fara
intrerupere, asigurand deplina conformitate cu Regulamentul general privind protectia
datelor), incurajarea talentelor, a competentelor si a invatarii pe tot parcursul vietii,
respectiv dezvoltarea unei IA etice si fiabile.

Deci, daca anul 2018 poate fi amintit ca anul In care Europa a descoperit impor-
tanta politica a 1A, 2020 si 2021 sunt anii in care se desfiinteaza practic, la nivel legis-
lativ, materia IA.

Cartea albad privind IA, publicata de Comisie In anul 2020, a stabilit o viziune clara
pentru IA in Europa: un ecosistem de excelenta si Incredere, a pus bazele propunerii de
catre Comisie la data de 21 aprilie 2021 a noului Regulament privind IA.

Scopul Regulamentului este garantarea drepturilor fundamentale ale oamenilor si
in contextul evolutiei tehnologice. Alegerea unui Regulament este deja cea urmarita cu
GDPR, adica sa ofere un corp unitar de reguli in beneficiul intregii comunitati europene,
evitand, pe cat posibil, diversitatea si stratificarea excesiva intre diferitele state membre.
Mai mult, Regulamentul vrea sa completeze GDPR. Pe de altd parte, pana astazi, disci-
plina privind protectia datelor cu caracter personal a fost singura legislatie de referinta
pentru intreaga lume digitala. Prin urmare, nu este surprinzator faptul ca domeniile sunt
neaparat interconectate, pornind de la principiul raspunderii sau raspunderii la care se
face referire in art. 24 din GDPR, desi in acest document marjele de discretie ale
operatorului de date sunt reduse. De altfel, Regulamentul inteligentei artificiale interzice
cu strictete folosirea anumitor tehnici, iar printre acestea se numara si practicile
manipulative ale comportamentului subiectilor, mai ales in cazul celor vulnerabili (copii,
varstnici, pacienti). O alta problema fundamentala pe care noul Regulament isi propune
sa o protejeze este cea care, in plus, este deja supusa in mod obligatoriu in materie de
GDPR 1n cuprinsul articolelor 35 (evaluarea impactului) si 36, profilarea intruziva si
scoring social.

Noile norme vor fi aplicate direct in acelasi mod in toate statele membre, pe baza
unei definitii a IA adaptate exigentelor viitorului si urmeaza o abordare bazata pe ris-
curi. In ceea ce priveste guvernanta, Comisia propune ca autorititile nationale compe-
tente de supraveghere a pietei sa asigure respectarea noilor norme. Instituirea Comite-
tului european pentru IA va facilita punerea in aplicare a noilor norme si va stimula

8 Https://eur-lex.europa.eu/legal- content/RO/TXT/PDF/?uri=CELEX:52018DC0237&qid=
1618811330435&from=RO.

9 Https://eur-lex.europa.eu/legal-content/RO/TXT /?uri=CELEX%3A52019DC0168&qid=16
18811428514.
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elaborarea de standarde in domeniul IA. In plus, se propun coduri de conduiti voluntare
pentru sistemele de IA care nu prezinta un grad ridicat de risc, precum si spatii de
testare in materie de reglementare pentru a facilita inovarea responsabilalo.

Inteligenta artificiald in perspectiva GDPR

In era digitald, dreptul la protectia datelor personale este mai important si necesar
ca oricand.

Un eveniment relevant al anului 2018 este reprezentat de cea de-a 40-a Conferinta
Internationald a garantiilor de confidentialitate, desfasurata la Bruxelles, unde a fost
publicatd Declaratia privind etica si protectia datelor in inteligenta artificiald!’. In acest
context, s-a considerat ca orice creare, dezvoltare si utilizare a sistemelor de IA ar trebui
sa respecte pe deplin drepturile omului, in special drepturile la protectia datelor cu
caracter personal si vietii private, precum si demnitatea umana si nediscriminarea si sa
ofere solutii pentru a permite indivizilor sa mentina controlul si intelegerea sistemelor
de IA.

Inteligenta artificiala implica automat raportarea la prevederile Regulamentului
general (UE) 2016/679 privind protectia datelor (GDPR). De fapt, GDPR a avut un
impact mai puternic decat orice alta lege la nivel global in ceea ce priveste crearea unei
piete de date mai reglementate. GDPR a intrat in vigoare intr-un moment crucial pentru
economia digitala si pentru lumea digitala in general.

GDPR nu se refera in mod specific la inteligenta artificiala, ci mai degraba regle-
menteaza prelucrarea datelor cu caracter personal, indiferent de tehnologia utilizata.
Prin urmare, orice tehnologie proiectata pentru a prelucra date cu caracter personal,
inclusiv inteligenta artificiala, intra sub incidenta Regulamentului GDPR. Comitetul
European pentru Protectia Datelor s-a exprimat recent in sensul ca ,GDPR este construit
intr-un mod neutru din punct de vedere tehnologic pentru a putea face fatd oricdrei schim-
bdri sau revolutii tehnologice™?.

Intrebarea principald de pus este: care sunt prevederile GDPR relevante pentru
dezvoltarea inteligentei artificiale in scenariul Big Data?

Abordarea problematicii supuse analizei trebuie initiata de la definitia acordata
datelor cu caracter personal. In sensul art. 4 alin. (1) din Regulamentul GDPR, datele cu
caracter personal reprezinta ,orice informatii privind o persoand fizicd identificatd sau
identificabild”. Potrivit art. 3 alin. (1) din Legea nr. 677/2001 pentru protectia per-
soanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, o persoana identificabila reprezinta acea persoana care poate fi identi-
ficata, direct sau indirect, in mod particular prin referire la un numar de identificare ori
la unul sau mai multi factori specifici identitatii sale fizice, fiziologice, psihice, econo-
mice, culturale sau sociale. De asemenea, diferite date care, adunate, pot duce la identi-
ficarea unei anumite persoane constituie si ele date cu caracter personal.

Rezulta asadar ca acolo unde inteligenta artificiala utilizeaza informatii care nu pot
fi catalogate ca date cu caracter personal, dispozitiile Regulamentului GDPR nu sunt

10 Http://ec.europa.eu - site-ul oficial al Comisiei Europene.

11 Http://globalprivacyassembly.org/wp-content/uploads/2018/10/20180922_ICDPPC-
40th_AI-Declaration_ADOPTED.pdf.

12 EDPB Response to the MEP Sophie in’t Veld’s letter on unfair algorithms, 31 ianuarie 2020,
edpb.europa.eu, accesat la 15 iulie 2021.
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incidente si nu se aplica. Putem face referire in acest caz la aplicatiile de inteligenta
artificiala care utilizeaza si prelucreaza date anonime. Art. 3 alin. (1) din Legea
nr. 677/2001 defineste datele anonime ca fiind ,date care, datoritd originii sau moda-
litatii specifice de prelucrare, nu pot fi asociate cu o persoand identificatd sau identi-
ficabild”. Cu toate acestea, distinctia dintre datele cu caracter personal si cele anonime
este deseori dificil de realizat, generand critici In legatura cu utilizarea lor de catre
sistemele de inteligenta artificiald. In aceste situatii, trebuie precizat faptul ci ceea ce
marcheaza diferentierea datelor de caracter personal de cele anonime este legatura
dintre persoana vizata si potentialitatea identificarii acesteia. Conceptul ,anonimat” este
relativ si, la randul lor, calificarea datelor ca anonime este dinamica si supusa unor
verificari continue In raport cu evolutia tehnologiei si a subiectilor vizatil3.

Mergand mai departe, un principiu relevant in utilizarea datelor de catre teh-
nologiile de inteligenta artificiala este cel referitor la calitatea acestora. Regulamentul
GDPR consacra acest principiu in cuprinsul art. 5, regasindu-se si anterior in Directiva
95/46/CEE din 1995. Acest principiu este conceput ca o garantie ca datele trebuie
prelucrate In mod corect si legal si trebuie colectate In scopuri determinate, explicite si
legitime. De asemenea, acestea trebuie sa fie adecvate, pertinente si neexcesive, exacte
si, daca este necesar, actualizate, trebuie sa fie stocate pe o perioada nu mai lunga decat
este necesar si numai in scopurile pentru care au fost colectate. Potrivit acestui prin-
cipiu, trebuie interzisa prelucrarea datelor cu caracter personal care dezvaluie originea
rasiald sau etnicd, opiniile politice, convingerile religioase sau filosofice, apartenenta
sindicala, precum si prelucrarea datelor privind sanatatea sau viata sexuala. Acest prin-
cipiu incumba obligatia operatorului sistemului de inteligenta artificiala sau persoanei
imputernicite, dupa caz, sa asigure calitatea datelor nu doar la momentul colectarii si
obtinerii consimtamantului din partea persoanei vizate, ci periodic printr-o monito-
rizare continua a tehnologiei dezvoltate.

Utilizarea tehnologiilor de inteligenta artificiala implica asigurarea transparentei in
prelucrarea datelor si principiului minimizarii datelor. Transparenta in raport cu
inteligenta artificiala se refera de obicei la posibilitatea de a avea o viziune completa
asupra sistemului, adica toate aspectele tehnice sunt vizibile si usor de Inteles. Conform
art. 5 alin. (1) si art. 12 din Regulamentul GDPR, datele cu caracter personal trebuie
prelucrate intr-o maniera inteligibild din perspectiva persoanelor in cauzi. In acest
context, Indeplinirea obligatiilor de transparenta este de o mare importanta. Informa-
tiile legate de procesul de prelucrare trebuie sa fie usor accesibile si de inteles. Persoa-
nele in cauza trebuie, de asemenea, sa fie informate cu privire la algoritmul utilizat.
Atunci cand se utilizeaza sistemele de inteligenta artificiala se folosesc de obicei cantitati
mari de date, aspect ce implica luarea in considerare a principiului minimizarii, adica
prelucrarea datelor cu caracter personal trebuie limitata la ceea ce este necesar.

Cu o atentie deosebita asupra luarii de decizii automatizate, inclusiv profilarea,
GDPR ofera persoanelor dreptul de a nu fi supuse exclusiv procesului decizional auto-
matizat, acordand, prin dispozitiile art. 22, dreptul persoanei vizate de a nu face obiectul
unei decizii bazate exclusiv pe prelucrarea automata care produce efecte juridice ce
privesc persoana vizata sau o afecteaza In mod similar intr-o masura semnificativa.
Art. 22 se refera la conceptul de luare a deciziilor automatizate, adica capacitatea de a
lua decizii prin mijloace tehnologice fara implicarea umana, pe baza oricarui tip de date.

13 G. Finocchiaro, Riflesioni su intelligenza artificiale e protezione dei dati personali, in
Culegerea de studii Intelligenza artificiale. 1l diritto, i diritti, I'etica (coordonator U. Ruffolo),
Ed. Giuffre Francis Lefebvre, Milano, 2020, pp. 237-247.
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Practic, acest articol afirma ca inteligenta artificiala nu poate fi utilizata ca autoritate
decizionala unica in alegerile care au efecte juridice semnificative asupra utilizatorilor.
Regulamentul GDPR nu interzice categoric deciziile automatizate, ci limiteaza pur si
simplu luarea deciziilor numai cu sisteme automate. Exista totusi trei exceptii de la
interzicerea generald a unui proces decizional complet automatizat care are efecte in
sfera juridica a persoanei, cuprinse la alin. (2) al art. 22 din Regulament, astfel: a) atunci
cand decizia este necesara pentru Incheierea sau executarea unui contract Intre
persoana vizata si un operator de date; b) atunci cand decizia este autorizata de dreptul
Uniunii sau un stat membru caruia {i apartine operatorul de date; c) atunci cand decizia
se bazeaza pe consimtamantul explicit al persoanei vizate. Prin urmare, art. 22 stabileste
o regula juridica specifica care guverneaza procesele de luare a deciziilor si, mai general,
confera individului dreptul de a nu fi supus unor astfel de procese fara interventia
factorului uman. In acest fel, art. 22 are un impact direct asupra sistemelor Big Data,
interzicand analiza automata a multor seturi de date, necesitand interventia umana care,
totusi, ar putea influenta procesul automat si ar putea incetini sistemele de tehnologii
inovatoare. Acest articol ar putea da nastere unei profunde neincrederi fata de procesele
automatizate care stau la baza inteligentei artificiale.

Avand 1n vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in
cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este
susceptibil sa genereze un risc pentru drepturile si libertatile persoanei fizice, art. 35 din
Regulamentul GDPR impune in sarcina operatorului de date evaluarea impactului
prelucrarii datelor cu caracter personal. Aceasta evaluare asigura transparenta si pro-
tectia in prelucrarea datelor cu caracter personal. Prin urmare operatorul de date
trebuie sa dezvolte o evaluare preventiva (deci inainte de a incepe prelucrarea) a conse-
cintelor prelucrarii datelor asupra libertatilor si drepturilor persoanelor vizate. Exemple
de impact care ar putea avea consecinte asupra persoanelor vizate sunt urmatoarele:
impactul financiar (date de acces la conturi curente, acreditari ale cardului de credit);
impactul reputational, compromiterea oportunitatilor de munca (dezvaluirea datelor
referitoare la activitati care nu sunt bine privite in societate); furtul de identitate (infrac-
tori care se pretind a fi al{i subiecti pentru a comite infractiuni). Art. 35 indica criteriile
pe baza cdrora sunt identificate cazurile in care este necesara evaluarea impactului
asupra protectiei datelor: a) prelucrarea determina o evaluare sistematica si globala a
aspectelor personale legate de persoanele fizice, pe baza prelucrarii automate, inclusiv
profilarea, si pe care se bazeaza deciziile care au efecte juridice; b) prelucrarea vizeaza
date sensibile sau judiciare pe scara larga; c) prelucrarea se refera la supravegherea
sistematica pe scara larga a unei zone accesibile publicului.

Dreptul la despagubire pentru daunele cauzate de incdlcarea GDPR este piatra de
temelie a Regulamentului UE privind raspunderea civila in prelucrarea datelor cu
caracter personal si reprezinta un stimulent pentru operatorul de date si procesatorul
de date pentru a pregati masuri de securitate adecvate pentru a preveni incalcarea
datelor cu caracter personal. Art. 82 reglementeaza in mod specific despagubirea pentru
daune pentru incilcarea prelucrarii corecte a datelor cu caracter personal. In primul
paragraf, se precizeaza ca oricine sufera daune , materiale sau imateriale” (patrimoniale
sau nepatrimoniale) cauzate de o incalcare a GDPR, are dreptul de a obtine despagubiri
pentru prejudiciul cauzat de la operatorul de date sau de la persoana imputernicita.
Admisibilitatea prejudiciului moral este astfel recunoscuta in mod expres si se identifica
elementele necesare pentru crearea obligatiei de despagubire: conduita activa sau omi-
siva contrara reglementarii; existenta prejudiciului; relatia cauza-efect dintre acestea.
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Concluzii

Calitatea ridicata a datelor este, fara indoiald, un factor cheie In Imbunatatirea
performantei si construirea de modele robuste pentru a sustine sistemele de inteligenta
artificiala.

Multi sustin ca GDPR ar fi incompatibil cu inteligenta artificiala si Big Data, avand in
vedere ca GDPR se bazeaza pe principii precum limitarea scopului, minimizarea datelor,
tratarea speciala a datelor sensibile, limitarea deciziilor automate, care, prin natura lor,
sunt considerate incompatibile cu utilizarea pe scara larga a GDPR, aplicata Big Data.

In consecintd, UE ar fi fortatd si renunte la aplicarea GDPR sau si piardi cursa
impotriva acelor economii bazate pe informatii - cum ar fi SUA si China - care sunt
capabile sa utilizeze pe deplin inteligenta artificiala si Big Data.

Cu toate acestea, Comisia Europeana lucreaza pentru a asigura claritatea/certitu-
dinea juridica in aplicatiile bazate pe inteligenta artificiald, in special in ceea ce priveste
prelucrarea datelor. Aici inteligenta artificiala si GDPR se intdlnesc, deoarece Regula-
mentul UE 679/2016 constituie un pas important catre stabilirea increderii depline
(responsabilitatii) din partea partii interesate.

Este adevarat ca desfasurarea deplina a puterii inteligentei artificiale si Big Data
necesita colectarea unor cantitafi mari de date cu caracter personal privind indivizii si
relatiile lor sociale si ca, de asemenea, necesita prelucrarea unor astfel de date in scopuri
nedeterminate pe deplin la momentul transmiterii datelor.

Acestea fiind spuse, o serie de probleme referitoare la protectia datelor legate de
inteligenta artificiala nu gasesc un raspuns explicit in GDPR, ceea ce poate duce la incer-
titudine si costuri si poate impiedica in mod inutil dezvoltarea aplicatiilor de inteligenta
artificiala.

Principiile de baza ale protectiei datelor, in special limitarea si reducerea la minim a
scopurilor, trebuie interpretate astfel Incat sa nu fie exclusa utilizarea datelor cu
caracter personal in scopuri de fnvatare automata. Acestea nu ar trebui sa impiedice
formarea de modele algoritmice atunci cand acestea sunt benefice din punct de vedere
social si respecta drepturile de protectie a datelor.
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